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ORDRE DE JOUR

1. RGPD la gestion des données et cybersécurité

2. Intelligence artificielle (1A)

3. Archives

Les intervenants :

- Richard BUDZINSKI, archiviste
- Richard GAUTHIER, chargé de missions RGPD
- Matthieu VUILLAUME, juriste

- Elsa MARTIN, reférente territoriale : animatrice de I'évenement
- Angélique HOPFNER, référente territoriale : a la technique de I'évenement
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RGPD : LA GESTION DES DONNEES
Une responsabilité globale

Disponibilite

Article 32 du RGPD Intégrite
garantit un niveau de

sécurité adapté aux E Confidentialité
risques potentiels

Registre des .
% 4

traitements

Début d’'une démarche
globale



https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4

RGPD : LA GESTION DES DONNEES
Une responsabilité globale

La sécurité n’est pas qu’une affaire d’outil informatique.
Cela implique aussi les pratiques :

'f\‘ « des agents
[

/Q\ « des collectivités dans leurs méthodes

8 bg Internes, d’'organisation et de gouvernance
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RGPD : LA GESTION DES DONNEES
Une responsabilité globale

Le principe de sécurité entraine d’autres obligations pour assurer une
bonne gestion des données au sein des collectivités territoriales.

/
Principe de Conservation des Réalisation Mise en place de
minimisation données de d’analyses d’impact procedures
(collecte des données maniéere ad aptée (dont violation de donnees)

strictement nécessaires)
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RGPD : LA GESTION DES DONNEES
Une responsabilité globale

De facon plus globale, le RGPD est un outil de pilotage qui nourrit
I’ensemble des projets liés a la transition numerique.




CYBERSECURITE
Un enjeu fondamental dans les nouvelles méethodes de travail

Les risques principaux liés a la cyberseéecurité :

Votre rendez-vous a eté fixé. Consultez votre convocation en

cliquant sur le bouton ci-dessous pour connaitre la date et
I'heure.

Merci de vous présenter 15 Détails et document a apporter
minutes avant la visite. le g™ de |a visite sont
H am e O n n a e in. tin}rurl.CDm_frErUkﬁ'ﬁ':B?
(5\’ g Ist=arnaque-phishing8lid=}+27otalioazg
okp/oto/g==2

Cliguez ou appuyez pour suivre le lien.

Téléechairzer




CYBERSECURITE

Un enjeu fondamental dans les nouvelles méethodes de travail
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Les risques principaux liés a la cyberseéecurité :
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CYBERSECURITE
Un enjeu fondamental dans les nouvelles méethodes de travail

Les risques principaux liés a la cyberseéecurité :

r ok 2

Mots de passe
faibles ou partagés

V4
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CYBERSECURITE
Un enjeu fondamental dans les nouvelles méethodes de travail

Quelles mesures mettre en ceuvre pour se protéger de ces risques ?

i)) E ;@E :g::

(¢

Sensibilisations Politique de Sauvegarde Gestion des
regulieres securisation et réguliere des habilitations et
d’authentification serveurs cloisonnement

des mots de passe
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Quiz RGPD et Cybersecurite

Quelles sont les grands principes liés a la sécurité des
données ?

a) Intégrité, confidentialité et disponibilité

b) Rapidité, performance et accessibilité

c) Stockage, sauvegarde et archivage




Quiz RGPD et Cybersecurite
A quoi renvoie le principe de minimisation des données ?

a) Conserver des données personnelles
de facon limitées dans le temps

b) Collecter des données personnelles
strictement nécessaires aux finalites
poursuivies par un traitement

c) Limiter 'acces aux données
uniguement aux administrateurs du
systeme




Quiz RGPD et Cybersecurite

Comment se premunir contre les risques lies a la
cybersécurite ?

a) Définir une politique de securisation
des systemes d’informations et
d’'utilisation du mateériel informatique

b) Limiter les acces et habilitations a
I'espace informatique a I'administrateur
du réeseau

c) Limiter au maximum le travall sur des
serveurs
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Intelligence Artificielle (1A)

Introduction et contexte
A

N\
L'intelligence artificielle (IA) est un outil, pas un but. @\\é

L’intelligence artificielle (IA) évolue dans un cadre juridique. LAl Act
européen (reglement 2024/1689) repose sur une approche par les risques.

Le CDG 54 informe et accompagne les collectivites de Meurthe-et-
Moselle, qui le souhaitent, dans la mise en place d’une charte d’usage de
I’lA.



https://www.entreprises.gouv.fr/decryptages-de-nos-experts/le-reglement-europeen-sur-lintelligence-artificielle-publics-concernes

Intelligence Artificielle (I1A)
Classification des risques et Al ACT

4 niveaux de risque .

y 4 (4

4

NIVEAU DE RISQUE NIVEAU DE RISQUE NIVEAU DE RISQUE NIVEAU DE RISQUE
Risque Haut risque Risque lié a la Risque minimal
inacceptable (évaluation stricte et une transparence (la grande majorite des IA)
(interdit) supervision humaine (d’avertir leur nature
obligatoire) artificielle)

/4




Intelligence Artificielle (I1A)
Charte et bonnes pratigues

Mettre en place une charte interne d'utilisation qui sert de guide.

Propositions de grands themes :
 La responsabilité de l'usager

* Avolir I'esprit critique

 La protection des données

 La transparence

« L'éthique et la sobrietée numeérique




Intelligence Artificielle (IA)
Maitrise humaine et risques de I’lA génerative

L’lA ne pense pas.
Il est nécessaire de former les agents et de garder un controle humain.

Une utilisation négligente peut constituer une faute
disciplinaire.

Le reglement européen prevoit des sanctions
financieres lourdes.

V4




Intelligence Artificielle (1A)
Maitrise humaine et risques de I'lA géneéerative

L'usage « brut » d’outils d’'lA générative dans des ecrits juridiques n’est pas neutre : il peut étre immeédiatement repére et
conduire le juge a relever une confusion, un manque de clarté ou des irrégularités procédurales (pieces manquantes,
conclusions incohérentes, etc.). Ainsi, le tribunal administratif de Grenoble a pointé des écritures « particulierement
confuses » et a releve gqu’elles semblaient manifestement rédigées avec une IA générative, « totalement inadaptee a cet
usage », ce qui a contribué a rendre la requéte difficilement compréhensible et a fragiliser sa recevabilite (TA Grenoble,
3 déc. 2025, n° 250982 ; TA Grenoble, 9 déc. 2025, n° 2512468).

L'IA ne “fait pas du droit” a la place de I'agent. Elle peut aider (idees, mise en forme, reformulation), mais 'humain reste
responsable : vérification des faits, des pieces, des références, de la cohéerence des demandes... L'outil n’est qu'un
OUTIL, et sa mauvaise utilisation peut étre mal percue et avoir des conséguences contentieuses.




Intelligence Artificielle (I1A)
Prévention des biais et discrimination

Certains systemes d’lA peuvent reproduire ou amplifier des discriminations liées
au genre, a l'origine ou a la situation sociale.

Nous devons respecter les principes d’egalite et de neutralite.
m C’est un impératif déontologique et juridique.




Quiz Intelligence Artificielle (1A)

Lors de l'utilisation d’une IA génerative, quelle precaution
iImpose le RGPD pour protéger les données personnelles ?

a) Saisir des données de sante

b) Transmettre l'intégralite des dossiers

c) Anonymiser les prompts et ne pas
divulguer d’informations sensibles

d) Partager les mots de passe




Quiz Intelligence Artificielle (1A)

Quelles sanctions peuvent encourir les agents publics en cas
d’usage negligent de I'lA ?

a) Aucune, puisque I'lA est responsable

b) Une prime financiere

c) Promotion automatique

d) Un avertissement, un blame,
une suspension voire une revocation




Quiz Intelligence Artificielle (1A)

A propos d’une charte interne d’utilisation de I’'lA, quelle
affirmation est correcte ?

a) Elle crée des droits juridiques
opposables aux agents

D) Elle est obligatoire pour toutes les
collectivités européennes

c) Elle harmonise les pratigues internes

et doit étre mise a jour régulierement

d) Elle sert de manuel de formation
pour les usagers
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Le répertoire numerique détaillé : un outil précieux
Qu’est ce qu’un répertoire numérique deétaillé ?

Groupe de dossiers
it e« DOSSICr A

J

Projet:

esquisses,
correspondances

Cest un recueil de documents
faisant partie d'un fonds d’archives
qui peut prendre en compte
differents niveaux de description

V4

Plan des fondations Descriptif

Marche :
DOE,
marché par lots




Le répertoire numerique détaillé : un outil précieux
Organisation et classement

Il reprend la structure réalisée par I'archiviste.




Le répertoire numerique détaillé : un outil précieux
Préservation et conservation des archives

Les metadonnées ne dépendent plus de l'état des boites et du conditionnement, le
repertoire permet aussi de repérer les éléments manquants ou déplacés.




Le répertoire numerique détaillé : un outil précieux
Plus de confidentialité

La seule inscription est la cote des dossiers.

Trois éléments sont écrits :

* Nom de la collectivité
* Nom du département
« Un identiftant unique de

classement : la cOte (chiffre
lettre chiffre/nombre)
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Le répertoire numerique détaillé : un outil précieux
Gain de temps, gain de productivite

Le repertoire numérigue offre une vue exhaustive de ce que contiennent les
archives et offre ainsi un gain de temps dans vos recherches.

pikp

TRl




Archives papier-archives numeérigues : points communs et
differences

Points communs

| ! | b LY \i
i R ,1
'  ULITH o ol

‘”"”W'V“ﬂ*: !
bl | |
rv,'“ J

i
fag Al S
o’;l,’ "W

Image des Archives de la Dréme

Archives publiques Mémes reqgles de Méme controle Le document initial
(soumises aux regles du conservation, scientifique et signé constitue
Code du Patrimoine) d’élimination et de technique de I’Etat I’original
communicabilité (S'il est signé électroniqguement,

loriginal sera le document numerique)

Vi 4



https://archives.meurthe-et-moselle.fr/g%C3%A9rer-ses-archives/les-archives-publiques/communes-et-epci

Archives papier-archives numeérigues : points communs et
difféerences

Différences

1

— =

)

Les supports Les supports La masse Les métadonnées
matériels logiques

Vi 4




Archives papier-archives numeérigues : points communs et
difféerences

Différences

* Les supports numeriques isolés ont des durees de vie
tres courtes qui ne dépassent que rarement les 10 ans.

* Le papier est beaucoup plus résistant dans le temps.

Solutions :
Stocker sur des serveurs informatiqgues déportés qui
Les supports peuvent étre locaux, externalisés (cloud) ou les deux.

matériels

V4




Archives papier-archives numeérigues : points communs et
difféerences

Différences

* Les formats des fichiers numeériques correspondent a
une eépoque qui peuvent devenir illisibles.

* Les documents papier sont toujours lisibles.

Solutions :
Enregistrer sous des formats les plus standards puis les
Les supports convertir selon les evolutions.

logiques
r;/ 4




Archives papier-archives numerigues

. points communs et
difféerences

Différences

* Au fil du temps les dossiers papier prennent de plus en
plus de volume.

%

)

 La dematérialisation peut favoriser cet amas de
donneées.

i

|
U

=

Solutions :
| amasse Eliminer régulierement dans

le respect de la
reglementation,




Archives papier-archives numeérigues : points communs et

difféerences

Différences

2)

L es métadonnées

Vi 4

« Tout fichier informatique emporte des métadonnées des
sa création (nhom, date, format, volume, parfois auteur,
mots cles...).

* Les métadonnées peuvent étre inscrites sur le
conditionnement papier.

Solutions :
Ajouter des meétadonnées a des documents d’archives

dématérialises en s’appuyant sur un systeme d’archivage
électronique.




Quiz

Comment appelle-t-on le numéro unique d'un dossier classé
en archives ?

a) Un titre

b) Une cote

c) Un versement

d) Une série




Quiz

Quel est I'outil qui facilite les recherches dans les archives ?

a) Le repertoire des archives

b) L'inventaire detallle

c) Le répertoire numérigue détaille

d) Le registre numeérique




Quiz

Quels sont les deux mots imprononcables qui caractérisent
les archives publiques ?

a) Inalienabilité et imprescriptibilité

b) Anticonstitutionnel et anaphorique

c) Anthropomorphisme et cacochyme

d) Superfétatoire et thuriferaire




Quiz

La version numeérisee d'un document signe a la main
constitue-t-il une preuve ?

a) Oul, on peut détruire la version papier

b) Oul, si I'on dispose d’'un bon avocat

c) Non, la numerisation ne sert a rien

d) Non, seulement un élement de preuve




Foire aux gquestions (abordées au cours de la RRC)

Transition numerique

Que pensez vous des agents IA intégrés a Windows Copilot ? lls sont prévus pour remplacer la supervision humaine
sur les systemes d'exploitation et surtout ils collectent et transmettent des donnéees (télemetrie) a Microsoft,
entreprise US qui n‘est pas soumise au RGPD et a 'lAACT ?

» Votre vigilance est Iégitime : des assistants IA integrés a I'OS peuvent traiter des données et leur usage doit étre encadre.
En revanche, deux points méritent d’étre preciseés :

- Microsoft, méme entreprise américaine, n'est pas “hors RGPD” : des lors que des données personnelles de personnes
situees dans I'UE sont traitéees dans le cadre d'un service propose/utilisé en Europe, le RGPD s’applique et des
mecanismes d’encadrement des transferts existent (clauses contractuelles types, etc.). Microsoft indique par ailleurs étre
couvert par le EU-U.S. Data Privacy Framework pour certaines entités. Pour chaque outil d’intelligence atrtificielle, le
reflexe doit étre celui de se référer aux C.G.U pour Vvérifier ce qui est fait des données collectées.

- Sur I'Al Act, I'idée qu’'une entreprise non-UE n’y serait pas soumise est inexacte : le texte a une portée extraterritoriale des
lors qu’'un systeme d’lA est mis sur le marché/ mis en service dans I'UE ou utilisé en UE. Enfin, si des doutes subsistent, et
de facon plus "concrete", il est utile de preciser que COPILOT peut entierement étre désactivé au sein du systeme

d’exploitation.




Prochaine rencontre réguliere avec les collectivités (RRC)

« RDV avec le CDG 54 » du 19/03/2026 :

- Actu en visu
- Assurance statutaire : vers un nouveau marcheée
- Se former avec le CDG 54
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Merci pour

votre attention!




